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1. Pendahuluan 
Data merupakan sesuatu yang sangat penting di dalam abad teknologi 
informasi sekarang ini. Bentuk data yang banyak digunakan dalam hal ini adalah 
berbentuk digital atau elektronik. Keamanan data akan diperlukan apabila data 
ditujukan hanya untuk kalangan terbatas dan dikirimkan melalui jalur umum 
seperti internet, sementara keaslian data tidak boleh berubah. Salah satu bidang 
ilmu yang dapat digunakan untuk melakukan pengamanan data adalah 
menggunakan metode kriptografi. Pada kriptografi terdapat dua komponen utama 
yaitu enkripsi dan dekripsi, enkripsi merupakan proses merubah data asli 
(Plaintext) menjadi data acak yang tidak dapat dimengerti (Ciphertext) sedangkan 
dekripsi adalah kebalikan dari enkripsi yaitu merubah ciphertext menjadi bentuk 
semula plaintext [1]. 
Dalam algoritma kriptografi modern, dibagi menjadi tiga, yaitu simetris, 
asimetris, dan fungsi hash (One-Way Function). Pada penelitian ini, kriptografi 
yang dirancang bersifat simetris, yaitu kriptografi yang mempunyai satu kunci 
(key) untuk digunakan sebagai enkripsi dan deskripsi. Berbagai macam teknik 
kriptografi yang telah digunakan untuk proses enkripsi mengamankan informasi. 
Tetapi telah banyak juga proses deskripsi yang dilakukan oleh kriptanalisis 
sehingga keaslian informasi  tidak bisa dijamin. Oleh karena itu dibutuhkan solusi 
yaitu proses modifikasi dan perancangan kriptografi baru untuk menjaga keaslian 
informasi. 
Penelitian ini merancang sebuah algoritma kriptografi berbasis block 
cipher 64 bit, block cipher sendiri merupakan algoritma enkripsi yang akan 
membagi plaintext dengan jumlah bit tertentu (block), dan di setiap blok akan 
dienkripsi dengan proses yang sama untuk menghasilkan blok ciphertext. Pada 
penelitian ini, algoritma block cipher yang dirancang menggunakan skema 
transposisi dengan pola segi delapan dimana setiap sisi segi delapan digunakan 
sebagai awal pemasukan dan pengambilan bit. Selain itu, pola segi delapan ini 
merancang algoritma yang akan dikombinasi dengan pola horizontal dan vertikal 
sebagai arah pemasukan dan pengambilan bit pada sebuah kotak transposisi 
matriks. Pemasukan bit pada blok-blok berjumlah 8x8 blok atau 64 bit dan akan 
dilakukan putaran sebanyak 20 kali dimana setiap putaran memiliki 4 proses 
plaintext dan proses kunci (key). Hasil dari plaintext akan di-XOR dengan kunci 
(key) untuk menghasilkan ciphertext kemudian dikombinasikan dengan S-Box.  
Perancangan kriptografi baru ini akan diuji dengan nilai korelasi dari 
plaintext dengan hasil ciphertext pada setiap putaran enkripsi dan juga deskripsi. 
Dengan membandingkan nilai korelasi dari plaintext dengan hasil ciphertext pada 
setiap putaran, akan diperoleh hasil dari perbandingan nilai korelasi dan akan 
diketahui nilai korelasi terbaik. 
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2. Tinjauan Pustaka 
Penelitian sebelumnya yang menjadi acuan dalam penelitian ini, pertama 
adalah “Perancangan Kriptografi Block Cipher Berbasis pada Teknik Tanam Padi 
dan Bajak Sawah”. Penelitian ini membahas tentang perancangan kriptografi 
block cipher berbasis 64 bit menggunakan pendekatan teknik tanam padi sebagai 
plaintext dan bajak sawah sebagai kunci dalam blok matriks. Pada penelitian ini, 
kunci dan plaintext memiliki jumlah terbatas yaitu hanya menampung 8 karakter 
serta 8 putaran [2]. 
Penelitian kedua berjudul “Perancangan Kriptografi Block Cipher Berbasis 
Pada Teknik Lipat Amplop dan Linear Congruential Generator (LCG)”. Penelitian 
ini membahas tentang perancangan kriptografi block cipher berbasis 64 bit 
dimana enkripsi - dekripsi pada plaintext dan ciphertext menggunakan alur teknik 
lipat amplop sebagai pengacakan. Proses rancangan menggunakan 4 putaran pada 
plaintext dan dimodulasi Exclusive-OR dengan kunci yang sudah diregenerasi 
sebanyak 4 putaran yang telah ditentukan [3]. 
Penelitian ketiga berjudul “Perancangan Kriptografi Block Cipher 256 Bit 
Berbasis pada Pola Tuangan Air”. Penelitian ini membahas tentang perancangan 
kriptografi block cipher berbasis 256 bit menggunakan pendekatan teknik tuangan 
air sebagai pola pemasukan bit pada blok matriks. Dalam penelitian ini, jumlah 
data yang diproses sebanyak 256 bit dengan jumlah putaran sebanyak 20 kali, dan 
pada setiap putaran dikombinasikan dengan tabel subtitusi S-Box [4]. 
Berdasarkan penelitian–penelitian yang telah dilakukan dalam 
perancangan kriptografi berbasis pada pola, maka dilakukan sebuah penelitian 
yang membahas tentang “Perancangan Kriptografi Block Cipher Berbasis pada 
Pola Segi Delapan”. Penelitian ini membahas tentang perancangan kriptografi 
menggunakan pendekatan kriptografi block cipher berbasis 64 bit, dimana proses 
enkripsi, deskripsi pada plaintext dan ciphertext menggunakan pola segi delapan 
sebagai pengacakan dan input pemasukan bit pada blok matriks. Perbedaan 
penelitian ini dengan penelitian sebelumnya terletak pada teknik pola, proses 
plaintext dan kunci dengan jumlah putaran 20 kali, di setiap putaran terdapat 4 
proses serta akan dikombinasikan dengan S-box. 
Selanjutnya pada bagian ini akan membahas teori pendukung sebagai 
landasan dalam penelitian “Perancangan Kriptografi Block Cipher Berbasis pada 
Pola Segi Delapan”. Kriptografi merupakan seni dan ilmu untuk menjaga 
keamanan pesan. Pesan atau informasi yang dapat dibaca disebut sebagai plaintext 
atau cleartext. Dalam kriptografi, teknik untuk membuat pesan menjadi tidak 
dapat dibaca (ciphertext) disebut dengan enkripsi. Proses yang merupakan 
kebalikan dari enkripsi disebut sebagai deskripsi. Jadi deskripsi akan membuat 
chipertext menjadi plaintext [5].  
Block cipher adalah rangkaian bit yang dibagi menjadi blok-blok bit yang 
panjangnya sudah ditentukan sebelumnya. Pada umumnya, setiap block cipher 
memproses teks dengan blok yang relatif panjangnya 64 bit, untuk mempersulit 
teknik kriptanalisis dalam membongkar kunci [6]. Skema proses enkripsi-
deskripsi block cipher dapat dilihat pada Gambar 1. 
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Gambar 1 Skema Proses Enkripsi-Dekripsi Block Cipher [7] 
 
Misalkan blok plaintext (P) yang berukuran n bit 
npppP ,,, 21          (1) 
Block ciphertext (C) maka blok C adalah 
ncccC ,,, 21              (2) 
Kunci (K) maka kunci adalah 
nkkkK ,,, 21             (3) 
Untuk enkripsi dan deskripsi adalah 
CPEk          (4) 
PCDk (C) = P                               (5) 
Sebuah sistem akan dikatakan sebagai sistem kriptografi jika memenuhi lima-
tuple (Five tuple) (P, C, K, D): 
1. P adalah himpunan berhingga dari plaintext, 
2. C adalah himpunan berhingga dari ciphertext, 
3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari kunci, 
4. Untuk setiap , terdapat aturan enkripsi  dan berkorespodensi 
dengan aturan dekripsi  Setiap  dan  adalah 
fungsi sedemikian hingga  untuk setiap plaintext  
 
Untuk menentukan koefisien kriteria nilai korelasi bisa dilihat pada Tabel 1. 
Dalam hal ini nilai korelasi bertujuan untuk mengetahui seberapa kuat dan lemah 
variabel yang diuji. 
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Tabel 1 Kriteria Koefisien Korelasi 
Interval Koefisien Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 kuat 
0,80 – 1,000 Sangat Kuat 
 
3. Metode Penelitian 
Dalam perancangan kriptografi block cipher dengan algoritma berbasis 
pada pola segi delapan terdapat 5 tahapan penelitian yaitu pengumpulan bahan, 
analisis masalah, perancangan kriptografi, pengujian kriptografi, penulisan 
laporan, seperti ditunjukkan pada Gambar 2. 
 
Gambar 2  Tahapan Penelitian 
 
Tahapan penelitian pada Gambar 2 dapat dijelaskan sebagai berikut : Tahap 
pertama : Pengumpulan bahan yaitu menentukan pola untuk kriptografi baru 
dalam perancangan algortima kriptografi dengan pendekatan block cipher serta 
mengumpulkan referensi pendukung; Tahap kedua : Analisis masalah tentang 
keamanan informasi menggunakan algoritma kriptografi block cipher yang 
kemudian dijadikan landasan dalam perancangan kriptografi baru. Rumusan 
masalah yang dibahas dalam perancangan kriptografi block cipher berbasis pada 
pola segi delapan ini, yaitu : 1) Plaintext dan kunci dibatasi maksimal 8 karakter; 
2) Blok-blok yang digunakan pada perancangan kriptografi block cipher berbasis 
pada pola segi delapan menggunakan ukuran blok 8x8 (64 bit); 3) Pola yang 
digunakan dalam rancangan ini adalah pola segi delapan; Tahap ketiga : 
Merancang kriptografi block cipher 64 bit dengan pola segi delapan yang 
dikombinasikan dengan pola horizontal dan vertikal sebagai arah pemasukan dan 
pengambilan; Tahap keempat : Pengujian kriptografi akan dilakukan secara 
Penulisan Laporan 
Pengujian Kriptografi 
Perancangan Kriptografi 
Analisis Masalah 
Pengumpulan Bahan 
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manual dengan cara memasukkan plaintext ke dalam bit yang kemudian akan 
dilakukan proses enkripsi dan deskripsi; Tahap kelima : Penulisan laporan tentang 
proses perancangan kriptografi block cipher berbasis pada pola segi delapan yang 
telah dilakukan dari awal sampai akhir.  
Adapun batasan masalah dari penelitian ini, yaitu : 1) Proses enkripsi dan 
deskripsi dilakukan pada teks; 2) Jumlah plaintext dan kunci dibatasi maksimal 8 
karakter; 3) Panjang blok adalah 64 bit. Dalam perancangan kriptografi block 
cipher berbasis pada pola segi delapan ini dilakukan 2 (dua) proses yaitu proses 
enkripsi dan deskripsi. Proses enkripsi dan deskripsi dilakukan dengan proses 
putaran sebanyak 20 kali dan di dalam setiap putaran terdapat 4 proses. 
 
 
Gambar 3 Proses Alur Enkripsi 
 
Gambar 3 menunjukkan alur dari proses enkripsi, proses enkripsi 
dijelaskan sebagai berikut: a) Terdapat plaintext dan kunci; b) Mengubah 
plaintext dan kunci menjadi biner sesuai dengan tabel ASCII; c) Dalam 
perancangan enkripsi, plaintext dan kunci akan melewati empat proses pada setiap 
putaran; d) Putaran pertama Plaintext 1 (P1) diproses dengan pola pemasukan dan 
di-XOR dengan Kunci 1 (K1) menghasilkan C1 (Hasil XOR); e) C1 
ditransformasikan dengan pola menjadi P2 dan diproses menggunakan S-box, 
kemudian P2 di-XOR dengan K2 menghasilkan C2; f) C2 ditransformasikan 
dengan pola menjadi P3 kemudian diproses lagi dengan S-box, setelah itu P3 di-
XOR dengan K3 menghasilkan C3; g) C3 ditransformasikan dengan pola menjadi 
P4, setelah itu P4 di-XOR dengan K4 menghasilkan C4; h) Pada putaran dua, C4 
ditransformasikan menjadi P5 kemudian dilakukan proses yang sama dengan 
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putaran pertama, dan dilakukan sampai putaran ke-20 hingga menghasilkan 
ciphertext (C).  
 
Gambar 4 Proses Alur Deskripsi 
Gambar 4 menunjukkan alur dari proses dekripsi, proses dekripsi tersebut 
dijelaskan sebagai berikut: a) Terdapat ciphertext dan kunci; b) Mengubah 
ciphertext dan kunci menjadi biner sesuai dengan tabel ASCII; c) dalam 
perancangan dekripsi, ciphertext dan kunci akan melewati empat proses pada 
setiap putaran; d) Putaran pertama Ciphertext  (C) diproses dengan pola dan di-
XOR dengan kunci 20 (K20) dan akan menghasilkan P20; e) P20 
ditransformasikan dengan pola menjadi C19 kemudian di-XOR dengan K19, 
menghasilkan P19 kemudian diproses menggunakan S-box, dan mendapatkan 
hasil akhir P19; f) P19 ditransformasikan dengan pola menjadi C18 kemudian di-
XOR dengan K18,menghasilkan P18, kemudia P18 diproses lagi menggunakan S-
box dan mendapatkan hasil akhir dari P18; g) P18 ditransformasikan dengan pola 
menjadi C17 kemudian di-XOR dengan K17, menghasilkan P17; h) Pada putaran 
dua, P17 ditransformasikan menjadi C16 kemudian dilakukan proses yang sama 
dengan putaran pertama, dan dilakukan sampai putaran ke-20 hingga 
menghasilkan Plaintext (P). 
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4. Hasil dan Pembahasan 
Bagian ini akan membahas secara rinci mengenai perancangan kriptografi 
block cipher berbasis pada pola segi delapan.  
Pada perancangan kriptografi block cipher berbasis pada pola segi delapan 
ini, pola segi delapan digunakan sebagai metode untuk pemasukan dan 
pengambilan bit, dapat dilihat pada Gambar 5. 
 
 
Gambar 5 Pola Segi Delapan 
Gambar 5 menunjukkan empat proses pola yang berbeda, dimana pola 
tersebut diambil dari sisi–sisi pola segi delapan. Berdasarkan pola yang sudah 
dirancang, akan dilakukan pengujian nilai korelasi dengan mengkombinasikan 
urutan pola untuk menemukan nilai korelasi terbaik. Pengujian ini dilakukan 
dengan menggunakan contoh plaintext yaitu “MAIP2004” dan kunci 
“ALZDANNY”. Berdasarkan hasil pengujian korelasi, maka hasil terbaiklah yang 
akan digunakan sebagai acuan perancangan dalam proses enkripsi dan dekripsi. 
Dalam bagian ini, menjelaskan secara detail proses pemasukan bit dalam 
blok matriks yang diambil dari proses 1 pada putaran 1 sebagai contoh. Misalkan 
angka 1 merupakan inisialisasi bit yang merupakan hasil konversi plaintext maka 
urutan bit adalah sebagai berikut 1, 2, 3, 4, …64. 
 
 
Gambar 6 Pola Pemasukan Pertama Plaintext dan Kunci Proses 1  
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 Gambar 6 menjelaskan pola pemasukan bit plaintext dan kunci pada 
proses 1. 8 bit dari setiap karakter plaintext dan kunci dimasukkan pada setiap 
blok sesuai dengan urutan angka.  
 
 
Gambar 7 Pola Pengambilan Plaintext dan Kunci Proses 1  
 
Gambar 7 menjelaskan pola dari proses pengambilan bit pada proses 1. 
Setelah bit diambil menggunakan pola, kemudian hasil pengambilan dimasukkan 
ke dalam blok matriks lagi dengan pola pemasukan.  
 
 
Gambar 8 Pola Pemasukan Kedua Plaintext dan Kunci Proses 1 
  
Gambar 8 menjelaskan pola pemasukan plaintext dan kunci setelah 
dilakukan proses pengambilan dengan pola sebelumnya, kemudian dimasukkan 
sesuai angka setiap bit. Hasil plaintext dan kunci dari pola pemasukan kedua akan 
di-XOR dan menghasilkan C1, dimana C1 = P2. 
 
 
Gambar 9 Pola Pengambilan Plaintext dan Kunci Proses 2 
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Gambar 9 menjelaskan pola dari proses pengambilan bit pada proses 2, 
kemudian hasil pengambilan bit pada P2 ditransformasikan menggunakan S-box. 
Setelah bit diambil menggunakan pola, kemudian hasil pengambilan dimasukkan 
ke dalam blok matriks lagi dengan pola pemasukan.  
 
 
Gambar 10 Pola Pemasukan Plaintext dan Kunci Proses 2 
 
Gambar 10 menjelaskan pola pemasukan plaintext dan kunci pada proses 
2. Hasil plaintext dan kunci dari pola pemasukan akan di-XOR dan menghasilkan 
C2, dimana C2 = P3. 
 
 
Gambar 11 Pola Pengambilan Plaintext dan Kunci Proses 3 
 
Gambar 11 menjelaskan pola dari proses pengambilan bit pada proses 3, 
kemudian hasil pengambilan bit pada P3 ditransformasikan menggunakan S-box 
lagi. Setelah bit diambil menggunakan pola, kemudian hasil pengambilan 
dimasukkan ke dalam blok matriks lagi dengan pola pemasukan.  
 
 
Gambar 12 Pola Pemasukan Plaintext dan Kunci Proses 3 
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Gambar 12 menjelaskan pola pemasukan plaintext dan kunci pada proses 
3. Hasil plaintext dan kunci dari pola pemasukan akan di-XOR dan menghasilkan 
C3, dimana C3 = P4. 
 
 
Gambar 13 Pola Pengambilan Plaintext dan Kunci Proses 4 
 
Gambar 13 menjelaskan pola dari proses pengambilan bit pada proses 4. 
Setelah bit diambil menggunakan pola, kemudian hasil pengambilan dimasukkan 
ke dalam blok matriks lagi dengan pola pemasukan.  
 
 
Gambar 14 Pola Pemasukan Plaintext dan Kunci Proses 4 
 
Gambar 14 menjelaskan pola pemasukan plaintext dan kunci pada proses 
3. Hasil akhir dari P4 dan K4 kemudian di-XOR menghasilkan C4. Setelah itu 
proses enkripsi pada putaran 1 selesai, kemudian dilakukan proses yang sama 
secara terus-menerus hingga putaran ke-20 untuk mendapatkan hasil ciphertext. 
Dalam perancangan kriptografi block cipher berbasis pada pola segi 
delapan ini dilakukan putaran sebanyak 20 kali, dan di setiap putaran memiliki 4 
proses untuk mendapatkan hasil akhir yaitu ciphertext. Proses pertama plaintext 
dan kunci diubah ke dalam bentuk ASCII kemudian diubah lagi ke dalam bentuk 
biner. Bit-bit pada plaintext diproses dengan pola pemasukan dan pengambilan ke 
dalam blok matriks 8x8 menggunakan pola segi delapan yang berbeda-beda pada 
setiap proses. Setelah mendapatkan hasil dari XOR dari proses pertama, lalu 
diproses dengan pola pengambilan, kemudian ditransformasikan menggunakan S-
box pada proses yang kedua dan dimasukkan kembali pada blok matriks dengan 
pola pemasukan dan akan menghasilkan XOR dari proses kedua. Begitu juga pada 
hasil XOR proses kedua akan diproses dengan pola pengambilan, kemudian 
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ditransformasikan lagi menggunakan S-box pada proses ketiga dan dimasukkan 
kembali pada blok matriks dengan pola pemasukan sehingga akan menghasilkan 
XOR dari proses ketiga yang kemudian digunakan pada proses keempat dan 
diulang terus-menerus hingga putaran ke-20 untuk menghasilkan ciphertext. 
Proses enkripsi secara umum dapat dilihat pada Gambar 15. 
 
 
Gambar 15 Proses Enkripsi 
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Tabel 2 Tabel Nilai Korelasi 24 Kombinasi 
Pola Nilai Korelasi Pola Nilai Korelasi 
A-B-C-D 0.772050979 C-A-B-D 0.012350315 
A-B-D-C 0.66449878 C-A-D-B 0.380598904 
A-C-B-D -0.336800607 C-B-A-D 0.272470161 
A-C-D-B -0.649472663 C-B-D-A -0.093785177 
A-D-B-C -0.55949528 C-D-A-B 0.055879658 
A-D-C-B 0.388514581 C-D-B-A -0.213246524 
B-A-C-D -0.052550355 D-A-B-C -0.300477705 
B-A-D-C -0.118906389 D-A-C-B -0.342091787 
B-C-A-D -0.38344782 D-B-A-C 0.105460604 
B-C-D-A 0.750258922 D-B-C-A 0.840396996 
B-D-A-C -0.478877544 D-C-A-B 0.787292136 
B-D-C-A -0.478616485 D-C-B-A -0.005462723 
  
Tabel 2 menunjukkan hasil dari 24 kombinasi pola dan dari semua 
kombinasi tersebut diperoleh nilai korelasi terbaik pada kombinasi pola ke 24, 
yaitu D-C-B-A. Kombinasi D-C-B-A akan digunakan untuk melanjutkan proses 
enkripsi dari putaran ke-1 hingga putaran ke-20 untuk menghasilkan ciphertext. 
 
 
Gambar 16 Tabel S-box AES (Advanced Encryption Standard) 
 
Gambar 16 merupakan tabel S-box AES (Advanced Encryption Standard) yang 
digunakan pada proses enkripsi dan dekripsi pada penelitian ini. Cara 
substitusinya adalah untuk setiap byte pada array state, misalkan S[r, c] = xy, 
yang dalam hal ini xy adalah digit hexadesimal dari nilai S[r, c], maka nilai 
substitusinya dinyatakan dengan S[r, c], adalah elemen di dalam S-box yang 
merupakan perpotongan baris x dengan blok y. Misalnya S[0, 0] = 22, maka S[0, 
0] = 93. 
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Proses dekripsi merupakan proses yang merubah ciphertext menjadi 
plaintext awal atau kebalikan dari proses enkripsi. Proses awal sampai akhir dari 
dekripsi dilakukan sama seperti proses enkripsi, tetapi proses dekripsi dimulai dari 
putaran ke-20 menuju putaran ke-1 sampai mendapatkan hasil dari teks plaintext 
awal. 
Pola pengambilan pada proses enkripsi akan menjadi pola pemasukan 
pada proses dekripsi, sedangkan pola pemasukan pada proses enkripsi akan 
digunakan sebagai pola pengambilan pada proses dekripsi. Proses dekripsi 
dimulai dari memasukkan ciphertext ke blok matrik C4 kemudian di-XOR dengan 
K4, pada proses keempat menghasilkan P4. Kemudian hasil P4 akan digunakan 
sebagai C3 kemudian di-XOR dengan K3 dan menghasilkan P3. P3 
ditransformasikan dengan S-box untuk mendapatkan hasil akhir dari P3 dimana 
P3 digunakan sebagai C2 pada proses berikutnya. Setelah itu, C2 di-XOR dengan 
K2 menghasilkan P2. P2 diproses menggunakan S-box lagi, lalu hasil dari P2 
digunakan sebagai C1 pada proses selanjutnya. C1 kemudian di-XOR dengan K1 
menghasilkan P1, proses tersebut dilakukan berulang-ulang sebanyak 20 putaran 
sesuai dengan banyaknya putaran pada proses enkripsi dan hasil akhir dari 
dekripsi putaran ke-20 adalah teks plaintext awal. Penjelasan pola alur deskripsi 
dapat dilihat pada Gambar 17.  
 
 
Gambar 17 Alur Proses Deskripsi 
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Tabel 3 Algoritma Enkripsi dan Deskripsi 
Proses Enkripsi Proses Dekripsi 
1. Masukkan plaintext  1. Masukkan ciphertext 
2. Plaintext diubah ke ASCII 2. Ciphertext diubah ke DEC 
3. ASCII diubah ke BINER 3. DEC diubah ke BINER 
4. Bit BINER dimasukkan ke blok matriks 
P1  dengan pola pemasukan proses 1 
4. Bit BINER dimasukkan ke blok 
matriks C4 dengan pola pemasukan 
proses 4 
5. Bit pada blok matriks diambil 
menggunakan pola pengambilan proses 1 
5. C4 di-XOR dengan K4 menghasilkan 
P4 
6. Bit pengambilan dimasukkan lagi ke 
dalam blok matriks mendapatkan hasil 
akhir P1 
6. P4 diproses dengan pola pengambilan 
proses 4 
7. P1 di-XOR dengan K1 menghasilkan C1 7. P4 = C3 
8. C1 = P2 diambil dengan pola pemasukan 
proses 2  
8. C3 di-XOR dengan K3 menghasilkan 
P3 
9. P2 diproses menggunakan pola 
pengambilan proses 2 
9. P3 diproses dengan pola pengambilan 
proses 3  
10. BINER diubah menjadi DEC 10. Hasil pengambilan diubah ke bentuk 
HEX 
11. DEC diubah menjadi HEX 11. Hasil HEX ditranformasikan 
menggunakan tabel S-box 
12. HEX ditranformasikan menggunakan S-
box 
12. Hasil konversi diubah menjadi BINER 
13. Hasil HEX diubah menjadi BINER 13. BINER dimasukkan ke blok matriks P3 
14. Hasil BINER dimasukkan ke blok 
matriks P2 
14. P3 = C2 
15. P2 di-XOR dengan K2 menghasilkan C2 15. C2 di-XOR dengan K2 menghasilkan 
P2 
16. C2 = P3 diambil dengan pola pemasukan 
proses 3 
16. P2 diproses dengan pola pengambilan 
proses 2 
17. P3 diproses menggunakan pola 
pengambilan proses 3 
17. Hasil pengambilan diubah ke bentuk 
HEX 
18. BINER diubah menjadi DEC 18. Hasil HEX ditranformasikan 
menggunakan tabel S-box 
19. DEC diubah menjadi HEX 19. Hasil konversi diubah menjadi BINER 
20. HEX ditransformasikan menggunakan S-
box 
20. BINER dimasukkan ke blok matriks P2 
21. Hasil HEX diubah menjadi BINER 21. P2 = C1 
22. Hasil BINER dimasukkan ke blok 
matriks P3 
22. C1 di-XOR dengan K1 menghasilkan 
P1 
23. P3 di-XOR dengan K3 menghasilkan C3 23. P1 diproses dengan pola pengambilan 
proses 1 
24. C3 = P4 diambil dengan pola pemasukan 
proses 4 
24. Bit pengambilan dimasukkan lagi ke 
dalam blok matriks P1 
25. P4 diproses menggunakan pola 
pengambilan proses 4 
25. Hasil akhir pemasukan bit diproses 
dengan pola pengambilan proses 1 
26. P4 di-XOR dengan K4 menghasilkan C4 26. Hasil akhir BINER pada blok matriks  
27. C4 diubah ke DEC 27. Hasil BINER diubah menjadi DEC 
28. DEC diubah ke HEX 28.   Hasil DEC diubah menjadi CHAR 
 
Tabel 3 merupakan algoritma proses enkripsi dan dekripsi secara 
menyeluruh dan rinci. Proses enkripsi akan menghasilkan C4 atau ciphertext, dan 
proses dekripsi menghasilkan P1 atau teks plaintext awal. 
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Pada Algoritma proses kunci (key), dijelaskan sebagai berkut: 
1. Masukkan Kunci. 
2. Kunci diubah menjadi ASCII. 
3. ASCII diubah menjadi BINER. 
4. Bit BINER dimasukkan ke blok K1 dengan pola pemasukan proses 1. 
5. Bit kunci diambil dengan pola pengambilan proses 1. 
6. BINER hasil pengambilan dimasukkan ke dalam blok matriks K1. 
7. K1 = K2. 
8. K2 dimasukkan ke blok matriks K2 dengan pola pemasukan proses 2. 
9. Bit K2 pada blok matriks diambil dengan pola pengambilan proses 2. 
10. BINER hasil pengambilan dimasukkan ke dalam blok matriks K2. 
11. K2 = K3. 
12. K3 dimasukkan ke blok matriks K3 dengan pola pemasukan proses 3. 
13. Bit K3 pada blok matriks diambil dengan pola pengambilan proses 3. 
14. BINER hasil pengambilan dimasukkan ke dalam blok matriks K3. 
15. K3 = K4. 
16. K4 dimasukkan ke blok matriks K4 dengan pola pemasukan proses 4. 
17. Bit K4 pada blok matriks diambil dengan pola pengambilan proses 4. 
18. BINER hasil pengambilan dimasukkan ke dalam blok matriks K4. 
 
Dalam bagian ini, menjelaskan tentang Pseudocode pada perancangan 
kriptografi block cipher berbasis pada pola segi delapan. Proses enkripsi dan 
proses dekripsi, dijelaskan sebagai berikut: 
 
Proses Enkripsi 
{Program ini digunakan untuk melakukan proses enkripsi data} 
Kamus 
P,K,P1,K1,P2,K2,P3,K3,P4,K4 = integer 
C1,C2,C3,C4 = integer 
Start  
 C1 <- P1 ⊕ K1 
  Input P 
  Read P 
   P to ASCII 
   ASCII to BINER 
   Dari BINER = blok matriks P1, masukkan BINER 
   P1 menggunakan Pola Segi Delapan D 
    Dari blok matriks P1 =  BINER, ambil bit 
    P1 dengan pola pengambilan  
     Dari BINER = blok matriks P1, masukkan BINER P1 
  Output P1 
 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = blok matriks K1, masukkan BINER 
   K1 menggunakan Pola Segi Delapan D 
    Dari blok matriks K1 =  BINER, ambil bit K1 
    K1 dengan pola pengambilan A 
     Dari BINER = blok matriks K1, masukkan BINER K1 
  Output K1 
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 Print C1 
 C1 = P2 
 C2 <- P2 ⊕ K2 
  Dari C1 = blok matriks P2, masukkan C1 
  P2 menggunakan Pola Segi Delapan C 
   Dari blok matriks P2 = BINER, ambil bit  
   P2 dengan pola pengambilan C 
    BINER to HEXA 
    Dari HEXA = Tabel S-box, masukkan HEXA 
    HEXA dikonversi menggunakan S-box 
 Print BINER S-box 
  Dari BINER = blok matriks P2, masukkan BINER 
Output P2 
  Dari K1 = blok matriks K2, masukkan K1 
   Dari blok matriks K2 = BINER, ambil bit  
   K2 dengan pola pengambilan C 
    Dari BINER = blok matriks K2, masukkan BINER K2 
  Output K2 
 Print C2 
 C2 = P3 
 C3 <- P3 ⊕ K3 
  Dari C2 = blok matriks P3, masukkan C2 
  P3 menggunakan Pola Segi Delapan B 
   Dari blok matriks P3 = BINER, ambil bit  
   P3 dengan pola pengambilan B 
    BINER to HEXA 
    Dari HEXA = Tabel S-box, masukkan HEXA 
    HEXA konversi menggunakan S-box 
 Print BINER S-box 
  Dari BINER = blok matriks P3, masukkan BINER 
Output P3 
Dari K2 = blok matriks K3, masukkan K2 
   Dari blok matriks K3 = BINER, ambil bit K3 
   K3 dengan pola pengambilan B 
    Dari BINER = blok matriks K3, masukkan BINER K3 
  Output K3 
Print C3 
C3 = P4 
  C4 <- P4 ⊕ K4 
   Dari C3 = blok matrik P4, masukkan C3 
   P4 menggunakan Pola Segi Delapan A 
    Dari blok matriks P4 = BINER, ambil bit 
    P4 dengan pola pengambilan A 
Output P4 
Dari K3 = blok matriks K4, masukkan K3 
   Dari blok matrik K4 = BINER, ambil bit K4 
   K4 dengan pola pengambilan A 
    Dari BINER = blok matriks K4, masukkan BINER K4 
  Output K4 
Print C4 
Repeat 
 
End  
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Proses Dekripsi 
{Program ini digunakan untuk melakukan proses enkripsi data} 
Kamus 
P,K,P1,K1,P2,K2,P3,K3,P4,K4 = integer 
C1,C2,C3,C4 = integer 
Start 
 Input K 
 Read K 
  K to ASCII 
  ASCII to BINER 
  Dari BINER = blok matriks K1, masukkan BINER 
  K1 menggunakan Pola Segi Delapan D 
    Dari blok matriks K1 =  BINER , ambil bit K1 
    K1 dengan pola pengambilan A 
     Dari BINER = blok matriks K1, masukkan BINER K1 
 Output K1 
 K1 = K2 
Dari K1 = blok matriks K2, masukkan K1 
   Dari blok matriks K2 = BINER, ambil bit K2 
   K2 dengan pola pengambilan C 
    Dari BINER = blok matriks K2, masukkan BINER K2 
 
 Output K2 
 K2 = K3 
Dari K2 = blok matriks K3, masukkan K2 
   Dari blok matriks K3 = BINER, ambil bit K3 
   K3 dengan pola pengambilan B 
    Dari BINER = blok matriks K3, masukkan BINER K3 
 Output K3 
 K3 = K4 
Dari K3 = blok matriks K4, masukkan K3 
   Dari blok matriks K4 = BINER, ambil bit K4 
   K4 dengan pola pengambilan A 
    Dari BINER = blok matriks K4, masukkan BINER K4 
 Output K4 
 P4 <- C4 ⊕ K4 
 Input C 
 Read C 
  C4 to ASCII 
  ASCII to BINER 
  Dari BINER = blok matriks C4, masukkan BINER 
  C4 ⊕ K4 
 Print P4 
  Dari blok matriks P4 = BINER, ambil bit P4 
   Dari BINER P4 = blok matrik P4, masukkan BINER 
   Menggunakan pola pengambilan A 
 Output P4 
 P4 = C3 
  P3 <- C3 ⊕ K3 
  Dari P4 = blok matriks C3, masukkan BINER 
  C3 ⊕ K3 
 Print P3 
  Dari blok matriks P3 = BINER, ambil bit P3 
  BINER to HEXA 
   Dari HEXA = Tabel S-Box, masukkan HEXA 
   HEXA ditranformasi menggunakan S-Box 
    Dari BINER P3 = blok matriks P3, masukkan BINER 
    Menggunakan pola pengambilan B 
 Output P3 
 P3 = C2 
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  P2 <- C2 ⊕ K2 
  Dari P3 = blok matriks C2, masukkan BINER 
  C2 ⊕ K2 
 Print P2 
  Dari blok matriks P2 = BINER, ambil bit P2 
  BINER to HEXA 
   Dari HEXA = Tabel S-Box, masukkan HEXA 
   HEXA ditranformasi menggunakan S-Box 
    Dari BINER P2 = blok matriks P2, masukkan BINER 
    Menggunakan pola pengambilan C 
 
 Output P2 
 P2 = C1 
  P1 <- C1 ⊕ K1 
  Dari P2 = blok matriks C1, masukkan BINER 
  C1 ⊕ K1 
 Print P1 
  Dari blok matriks P1 = BINER, ambil bit P1 
   Dari BINER = blok matrik P1, masukkan BINER 
   Menggunakan pola pengambilan D 
 Output P1 
 P1 to BINER 
BINER to ASCII 
ASCII to CHAR 
Print P 
End  
 
 Dalam bagian ini menjelaskan bagaimana proses enkripsi dan deskripsi 
pada salah satu huruf plaintext yaitu huruf “M” secara rinci. Pada proses enkripsi 
huruf awal plaintext adalah “M”. Setelah dilakukan proses enkripsi dan 
menghasilkan hasil akhir ciphertext yaitu “FF”. Pada proses deskripsi, hasil dari 
ciphertext diproses dengan proses deskripsi dan menghasilkan hasil akhir huruf 
“M”. Langkah–langkah proses enkripsi dan deskripsi dapat dilihat pada Tabel 4. 
 
Tabel 4 Contoh Enkripsi dan Deskripsi Huruf 
Contoh Proses Enkripsi  Contoh Proses Dekripsi 
1. Plaintext contoh huruf “M” 1. Ciphertext huruf “M” yaitu “FF” 
2. Huruf “M” diubah ke ASCII menjadi 
“77” 
2. Ciphertext “FF” diubah ke DEC 
menjadi “255” 
3. ASCII diubah ke BINER menjadi 
“01001101” 
3. DEC diubah ke BINER menjadi 
“11111111” 
4. Bit BINER dimasukkan ke blok matriks 
P1  dengan pola pemasukan proses 1 
4. Bit BINER dimasukkan ke blok 
matriks C4 dengan pola pemasukan 
proses 4 
5. Bit pada blok matriks diambil 
menggunakan pola pengambilan proses 
1 
5. C4 di-XOR dengan K4 menghasilkan 
P4 
6. Bit pengambilan dimasukkan lagi ke 
dalam blok matriks mendapatkan hasil 
akhir P1 
6. P4 diproses dengan pola pengambilan 
proses 4 
7. P1 di-XOR dengan K1 menghasilkan 
C1 
7. P4 = C3 
8. C1 = P2 diambil dengan pola 
pemasukan proses 2  
8. C3 di-XOR dengan K3 menghasilkan 
P3 
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9. P2 diproses menggunakan pola 
pengambilan proses 2 
9. P3 diproses dengan pola pengambilan 
proses 3 
10. BINER diubah menjadi DEC 10. Hasil pengambilan diubah ke bentuk 
HEX 
11. DEC diubah menjadi HEX 11. Hasil HEX ditranformasikan 
menggunakan tabel S-box 
12. HEX ditranformasikan menggunakan S-
box 
12. Hasil konversi diubah menjadi BINER 
13. Hasil HEX diubah menjadi BINER 13. BINER dimasukkan ke blok matriks 
P3 
14. Hasil BINER dimasukkan ke blok 
matriks P2 
14. P3 = C2 
15. P2 di-XOR dengan K2 menghasilkan 
C2 
15. C2 di-XOR dengan K2 menghasilkan 
P2 
16. C2 = P3 diambil dengan pola 
pemasukan proses 3 
16. P2 diproses dengan pola pengambilan 
proses 2 
17. P3 diproses menggunakan pola 
pengambilan proses 3 
17. Hasil pengambilan diubah ke bentuk 
HEX 
18. BINER diubah menjadi DEC 18. Hasil HEX ditranformasikan 
menggunakan tabel S-box 
19. DEC diubah menjadi HEX 19. Hasil konversi diubah menjadi BINER 
20. HEX ditransformasikan menggunakan 
S-box 
20. BINER dimasukkan ke blok matriks 
P2 
21. Hasil HEX diubah menjadi BINER 21. P2 = C1 
22. Hasil BINER dimasukkan ke blok 
matriks P3 
22. C1 di-XOR dengan K1 menghasilkan 
P1 
23. P3 di-XOR dengan K3 menghasilkan 
C3 
23. P1 diproses dengan pola pengambilan 
proses 1 
24. C3 = P4 diambil dengan pola 
pemasukan proses 4 
24. Bit pengambilan dimasukkan lagi ke 
dalam blok matriks P1 
25. P4 diproses menggunakan pola 
pengambilan proses 4 
25. Hasil akhir pemasukan bit diproses 
dengan pola pengambilan proses 1 
26. P4 di-XOR dengan K4 menghasilkan 
C4 
26. Hasil akhir deskripsi BINER huruf 
“M” yaitu “01001101” pada blok 
matriks P1 
27. Hasil enkripsi bit biner dari C4 huruf M 
adalah “1111111” diubah ke DEC 
menjadi “255” 
27. Hasil BINER diubah ke DEC menjadi 
“77” 
28. DEC diubah ke HEX menjadi “FF” 
yang merupakan hasil ciphertext 
28. Hasil DEC “77” diubah ke CHAR 
menjadi “M” 
 
Dalam pengujian algoritma pada perancangan kriptografi block cipher 
berbasis pada pola segi delapan ini dilakukan dengan mengambil contoh teks 
plaintext “MAIP2004” dan kunci “ALZDANNY”. Kemudian dilakukan proses 
enkripsi sebanyak 20 putaran, dan pada setiap putaran enkripsi akan menghasilkan 
ciphertext (C), lalu hasil ciphertext dikonversi ke dalam nilai hexadecimal. Hasil 
enkripsi dari putaran ke 20 merupakan hasil terakhir ciphertext. Hasil dari 
ciphertext setiap putaran yang dapat dilihat pada Tabel 5. 
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   Tabel 5 Hasil Ciphertext Putaran 
Putaran Hexadecimal Putaran Hexadecimal   
1 FFB8AD7967991081 11 507BDDBCF6F1D58A 
2 0EFD6962A46497AD 12 9BA3FFDE51E20C30 
3 94BCA9A851206524 13 506F2A0365BE91A1 
4 AF463C3E8E98124F 14 6CA57C60B424DAD1 
5 30B63F6F1BD0FB10 15 5BE0E4D4FCDB4A66 
6 2C3A05324C8B6F9B 16 DFB02FA448195C9C 
7 FE5F66645E8E5F3D 17 B861787F570D94C9 
8 A4B4D371D94BD5B0 18 D2FB7B4C3700CE40 
9 C1A4A30C4AAD930A 19 69D61F81149FF712 
10 0167074E9CDBDEF0 20 BD585D3DF9DA61B3 
 
Dalam perancangan kriptografi block cipher berbasis pada pola segi 
delapan ini, pengujian nilai korelasi digunakan untuk mengukur perbandingan 
antara plaintext dan ciphertext. Nilai korelasi itu sendiri berkisar antara 1 sampai 
(-1), jika nilai korelasi mendekati angka 1 maka plaintext dan ciphertext memiliki 
hubungan yang kuat, sebaliknya jika mendekati angka 0 maka plaintext dan 
ciphertext memiliki hubungan yang lemah. 
Algoritma perancangan kriptografi block cipher berbasis pada pola segi 
delapan ini memiliki hasil nilai korelasi lemah dan menghasilkan nilai korelasi 
yang acak, nilai korelasi pada putaran ke-1 sampai putaran ke-20 dapat dilihat 
pada Tabel 6. 
 
Tabel 6 Tabel Nilai Korelasi Putaran 
Putaran Nilai Korelasi Putaran Nilai Korelasi 
1 0.600514315 11 -0.473069683 
2 -0.434535004 12 0.612870256 
3 0.814808468 13 -0.864692757 
4 0.004047284 14 -0.364366612 
5 -0.303672145 15 0.10619907 
6 -0.800328695 16 0.541029797 
7 0.407672757 17 0.302213646 
8 -0.109522222 18 0.326690748 
9 0.039248453 19 -0.103320883 
10 -0.897980632 20 -0.523782263 
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Gambar 18 Grafik Perbandingan Plaintext dan Ciphertext 
Gambar 18 menunjukkan grafik dimana antara putaran ke-1 dengan 
putaran ke-20 memiliki perbedaan yang signifikan antara plaintext (P1) dan 
ciphertext (C4). 
Dalam penelitian ini, dilakukan pengujian avalanche effect untuk 
mengetahui perubahan bit yang terjadi ketika teks plaintext diubah. Pengujian 
dilakukan dengan mengganti karakter yang terdapat pada plaintext awal, sehingga 
akan menghasilkan perbedaan pada setiap putarannya. 
 
 
Gambar 19 Grafik Avalanche Effect 
Gambar 19 merupakan grafik hasil dari pengujian avalanche effect, pada 
penelitian ini teks plaintext awal adalah “MAIP2004” yang kemudian diubah 
menjadi “MAIPUKSW”. Terjadi perubahan bit pada setiap putaran, dan dapat 
disimpulkan bahwa pengujian avalanche effect ini dari semua putaran, rata–rata 
hasil perubahan bit sebesar 36.953%, presentase setiap putaran dapat dilihat pada 
Tabel 7. 
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Tabel 7 Tabel Presentase Avalanche Effect 
Putaran Presentase (%) Putaran Presentase (%) 
1 34.375 11 31.25 
2 39.0625 12 37.5 
3 32.8125 13 32.8125 
4 29.6875 14 40.625 
5 45.3125 15 35.9375 
6 34.375 16 40.625 
7 43.75 17 39.0625 
8 35.9375 18 34.375 
9 40.625 19 37.5 
10 39.0625 20 34.375 
  Rata – rata  36.963 
 
5. Simpulan  
Berdasarkan penelitian yang telah dilakukan, dapat disimpulkan bahwa 
perancangan kriptografi block cipher berbasis pada pola segi delapan dapat 
dikatakan sebagai sistem kriptografi. Dalam proses enkripsi, perancangan 
kriptografi block cipher berbasis pada pola segi delapan ini menghasilkan output 
enkripsi yang acak, sehingga dapat digunakan sebagai alternatif dalam 
pengamanan data. Selain itu, dapat diimplementasikan untuk aplikasi enkripsi dan 
deskripsi berbasis java. Dalam perancangan kriptografi block cipher berbasis pada 
pola segi delapan ini, dari pengujian avalanche effect yang dilakukan 
menunjukkan proses enkripsi di setiap putaran memiliki perubahan rata–rata 
sebesar 36.953%.  
 
6. Daftar Pustaka  
[1] Dipanegara, A., 2011, “New Concept Hacking”. Jakarta: Agogos Publishig. 
[2] Widodo, A, dkk., 2015 “Perancangan Kriptografi Block Cipher Berbasis Pada 
Teknik Tanam Padi dan Bajak Sawah”. Teknik Informatika, Fakultas 
Teknologi Informasi, Universitas Kristen Satya Wacana. 
[3] Luhukay, A, dkk., 2015 “Perancangan Kriptografi Block Cipher Berbasis 
pada Teknik Lipat Amplop dan Linear Congruential Generator (LGC)”. 
Teknik Informatika, Fakultas Teknologi Informasi, Universitas Kristen Satya 
Wacana. 
[4] Tuhumury, F., Pakereng, M. A. I., 2016 “Perancangan Kriptografi Block 
Cipher 256 bit Berbasis pada Pola Tuangan Air”. Teknik Informatika, 
Fakultas Teknologi Informasi, Universitas Kristen Satya Wacana. 
[5] Kurniawan, Yusuf., 2004. Kriptografi: Keamanan Internet dan Jaringan 
Telekomunikasi. Bandung: Informatika. 
[6] Franindo, Ardian., 2007. “Chiper Blok dengan Algoritma Operasi XOR antar 
Pecahan Blok”. Institut Teknologi Bandung. 
[7]  Prihantono, Putro., 2007. Teknik Kriptografi Block Cipher dengan VBR 
(Perputaran Bit Vertical), Bandung. 
[8] Stinson, D. R., 1995. Cryptography: Theory and Practice. CRC Press, Boca 
Raton, London, Tokyo. 
